
ALLEGATO A: Analisi dei rischi  

 

 
 

EVENTO 
 

 
 
 

 
IMPATTO SULLA SICUREZZA DEI DATI 

 
Descrizione delle conseguenze dell’evento 

 
 
 
 
 
Comportamenti 
degli operatori 

 
Furto delle credenziali di 
autenticazione 
 

Accesso illegittimo al sistema informatico, manipolazione, cancellazione, sottrazione di dati, 
comunicazione o diffusione degli stessi. 
 

 
Carenza di consapevolezza, 
disattenzione o incuria 
 

Errata custodia dei dati, trattamento illecito, aumento della possibilità di furto, cancellazione, sottrazione 
o distruzione dei dati e altre conseguenze che determinino una condizione di pericolo per i dati. 

 
Comportamenti sleali o 
fraudolenti 
 

Sottrazione, cancellazione, manipolazione dei dati, comunicazione o diffusione a terzi. 

 
Errore materiale 
 

Perdita, cancellazione o modifica dei dati. 

 
 
 
 
 
Eventi relativi agli 
strumenti 

 
Azione di virus informatici o di 
trojan horse 
 

Accessi abusivi, cancellazione o manipolazione dei dati, blocco dei sistemi hardware e software. 

 
Spamming o altre tecniche di 
sabotaggio 
 

Blocco dei sistemi operativi, cancellazione, sottrazione o manipolazione dei dati. 

 
Malfunzionamento, 
indisponibilità o degrado degli 
strumenti 
 

Aumento delle circostanze di pericolo dovute a strumenti non in grado di assicurare una politica di 
sicurezza efficace. 

 
Accessi esterni non 
autorizzati 
 

Accesso illegittimo al sistema informatico, manipolazione, cancellazione. sottrazione dei dati, 
comunicazione o diffusione degli stessi. 



 
Intercettazioni di informazioni 
in rete 
 

Diffusione e comunicazione a terzi non autorizzati di dati, sottrazione o manipolazione degli stessi. 

 
 
 
 
 
 
 
 
 
 
 
 
 
Eventi relativi al 
contesto 

 
Accessi non autorizzati a 
locali e reparti ad accesso 
ristretto (archivi) 
 

Accesso illegittimo, manipolazione, cancellazione, sottrazione dei dati, comunicazione o diffusione degli 
stessi. 

 
Asportazione e furto di 
strumenti contenenti dati 
 

Accesso abusivo ai contenuti dello strumento oggetto di furto con conseguente accesso ai dati, 
possibile manipolazione, cancellazione di essi. 

 
Eventi distruttivi, naturali o 
artificiali (terremoto, 
inondazione, fulmini, 
incendio…), dolosi, 
accidentali o dovuti ad 
incuria. 
 

Distruzione totale o parziale dei dati, irrecuperabilità degli stessi. 

 
Guasto ai sistemi 
complementari (ad es.: 
impianto elettrico, 
climatizzazione, ecc…) 
 

Perdita totale o parziale dei dati, danneggiamento dei sistemi di trattamento dei dati. 

 
Errori umani nella gestione 
della sicurezza fisica 
 

Accesso illegittimo al sistema informatico e non informatico, manipolazione, cancellazione, sottrazione 
dei dati, comunicazione o diffusione degli stessi. 

 
 


